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1. Aprobacién y entrada en vigor

Texto aprobado por la Junta de Gobierno Local del Ayuntamiento del Ejea de los Caballeros, en
adelante Ayuntamiento Consistorio, el dia XX de XX de XXXX. Esta Politica de Seguridad de la
Informacion es efectiva desde dicha fecha y hasta que sea reemplazada por una nueva Politica.
La entrada en vigor de la presente Politica de Seguridad de la Informacién del Ayuntamiento
supone la derogacion de cualquier otra que existiera a nivel de los diferentes departamentos
municipales.

2. Objetivos y mision del Ayuntamiento

El Ayuntamiento, para la gestion de sus intereses y en el ambito de sus competencias, promueve
actividades y presta servicios publicos que contribuyen a satisfacer las necesidades y
aspiraciones de la poblacién del municipio.

El Ayuntamiento ejerce sus competencias, en los términos previstos en la legislacion del Estado
y de la Comunidad Auténoma de Aragén.

Para ejercer las competencias municipales el Ayuntamiento hace uso de sistemas de informacion
que deben ser protegidos de una forma efectiva y eficiente.

3. Objetivos de la Politica de Seguridad

La politica de seguridad de las tecnologias de la informacién y comunicaciones del Ayuntamiento,
en adelante Politica de Seguridad TIC del Ayuntamiento, persigue la consecucién de los
siguientes objetivos:

a) Garantizar a los ciudadanos que los datos alojados en el Ayuntamiento seran gestionados
de acuerdo a los estandares y buenas préacticas en seguridad TIC.

b) Aumentar el nivel de concienciacion en materia de seguridad TIC alli donde es de aplicacion
esta Politica, garantizando que el personal a su servicio es consciente de sus obligaciones y
responsabilidades.

c) Establecer las bases de un modelo integral de gestién de la seguridad TIC en la
Administracion .del Ayuntamiento, que cubra en un ciclo continuo de mejora los aspectos
técnicos, organizativos y procedimentales.

e) Hacer patente el compromiso del Ayuntamiento con la seguridad de la informacion
mediante su apoyo al Comité de Seguridad dotandole de los medios y facultades necesarias
para la realizacion de sus funciones.

f) Definir, desarrollar y poner en funcionamiento los controles metodoldgicos técnicos,
organizativos y de gestion, necesarios para garantizar de un modo efectivo y medible Ia
preservacion de los niveles de confidencialidad, disponibilidad e integridad de la informacion
aprobados por el Ayuntamiento. :

g) Garantizar la continuidad de los servicios ofrecidos por el Ayuntamiento a los ciudadanos.
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h) Crear y promover de manera continua una “cultura de seguridad” tanto internamente, a
todo el personal, como externamente a los ciudadanos y proveedores que permita asegurar
la eficiencia y eficacia de los controles implantados y aumente la confianza de nuestros
ciudadanos.

4. Revision de la Politica

Esta politica sera revisada al menos una vez al afio y siempre que haya cambios relevantes en
la organizacién municipal, con el fin de asegurar que ésta se adecua a la estrategia y
necesidades de la organizacion.

La Politica sera propuesta y revisada por el Comité de Seguridad y aprobada y difundida por la
Junta de Gobierno Local para que la conozcan todas las partes afectadas.

En caso de conflictos o diferentes interpretaciones de esta politica se recurrira al Comité de
Seguridad para resolucion de estos, previo informe propuesta del area de informatica.

5. Marco Normativo

A los efectos previstos en esta Politica, el marco normativo de referencia es que estipula la
legislacion vigente en materia de seguridad TIC.

Debido al caracter personal y reservado de la informacién manejada y a los servicios puestos a
disposicion de los ciudadanos en el ambito de la Administracion Electronica, el Ayuntamiento de
Ejea de los Caballeros desarrolla sus actividades de acuerdo a la normativa vigente en dichas
materias, de entre las que actualmente cabe destacar por su especial relevancia:

a) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

b) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

c) Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica.

d) Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electrénica '

e) Real Decreto 4/2010, de 8 de enero, por el qu'e se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica.

f) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos)

g) Ley 59/2003, de 19 de diciembre, de firma electronica.

h) Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del
documento nacional de identidad y sus certificados de firma electrénica.
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i) Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

J) Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE
(Reglamento elDAS).

k) Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto Basico del Empleado Publico.

I) Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

m) Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracién digital, contratacion del sector
publico y telecomunicaciones

6. Ambito de aplicacién

Esta Politica sera de aplicacién y de obligado cumplimiento para todos los Departamentos
Municipales del Ayuntamiento, entendiendo por Departamentos Municipales a sus Areas y
Distritos, sus Organismos Auténomos y Agencias Publicas, Sociedades Mercantiles con mayoria
de capital social municipal y demés entes que decida la Junta de Gobierno Local: a sus recursos
y a los procesos afectados por el ENS y el RGPD, ya sean internos o externos vinculados a la
entidad a través de contratos o acuerdos con terceros.

7. Principios de seguridad TIC

7.1. Principios basicos de la politica de seguridad TIC

La politica de seguridad TIC del Ayuntamiento se desarrollara, con caracter general, de acuerdo
a los siguientes principios:

a) Principio de confidencialidad: los activos TIC deberan ser accesibles tUnicamente para
aquellas personas usuarias, 6rganos y entidades o procesos expresamente autorizados para
ello, con respeto a las obligaciones de secreto y sigilo profesional.

b) Principio de integridad y calidad: se debera garantizar el mantenimiento de la integridad y
calidad de la informacion, asi como de los procesos de tratamiento de la misma,
estableciéndose los mecanismos para asegurar que los procesos de creacion, tratamiento,
almacenamiento y distribucion de la informacion contribuyen a preservar su exactitud y
correccion.

c) Principio de disponibilidad y continuidad: se garantizara un alto nivel de disponibilidad en
los activos TIC y se dotaran de los planes y medidas necesarias para asegurar la continuidad
de los servicios y la recuperacion ante posibles contingencias graves.

d) Principio de trazabilidad: se implantaran medidas para asegurar que en todo momento se
pueda determinar quién hizo qué y en qué momento, con el fin de tener capacidad de analisis
sobre los incidentes de seguridad detectados.
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e) Principio de autenticidad: se deberé articular medidas para garantizar la fuente de
informacion de la que proceden los datos y que las entidades donde se origina la informacion
son quienes dicen ser.

f) Principio de gestion del riesgo y de la seguridad integral: se debera articular un proceso
continuo de analisis y tratamiento de riesgos como mecanismo basico sobre el que debe
descansar la gestion de la seguridad de los activos TIC.

g) Principio de proporcionalidad en coste: laimplantacion de medidas que mitiguen los riesgos
de seguridad de los activos TIC debera hacerse bajo un enfoque de proporcionalidad en los
costes econémicos y operativos.

h) Principio de concienciacién y formacion: se articularan iniciativas que permitan a las
personas usuarias conocer sus deberes y obligaciones en cuanto al tratamiento seguro de la
informacion se refiere. De igual forma, se fomentara la formacion especifica en materia de
seguridad TIC de todas aquellas personas que gestionan y administran sistemas de
informacion y telecomunicaciones.

i) Principio de prevencion, reaccion y recuperacion: se desarrollaran planesy lineas de trabajo
especificas orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad TIC.

j) Principio de mejora continua o de la reevaluacion periédica: se revisara el grado de eficacia
de los controles de seguridad TIC implantados, al objeto de adecuarlos a la constante
evolucion de los riesgos y del entorno tecnolégico. ;

k) Principio de seguridad en el ciclo de vida de los activos TIC o lineas de defensa: las
especificaciones de seguridad se incluiran en todas las fases del ciclo de vida de los servicios
y sistemas, acompafadas de los correspondientes procedimientos de control.

) Principio de funcion diferenciada: la responsabilidad de la seguridad de los sistemas estara
diferenciada de la responsabilidad del servicio, asi como de la responsabilidad de la
informacion. Los roles y responsabilidades de cada una de estas funciones deberan quedar
debidamente acotadas y reflejadas documentalmente.

7.2. Requisitos Minimos de Seguridad

Esta politica de seguridad, se establecera de acuerdo con los principios basicos indicados y se
desarrollara aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad: La estructura organizativa para la
gestion de la seguridad de la informacion sera competente para mantener, actualizar y hacer
cumplir, la Politica de Seguridad de la Informacion del Ayuntamiento de Ejea, asi como para
garantizar la implantacion del proceso de seguridad en el Ayuntamiento.

b) Analisis y gestion de los riesgos: El analisis y gestion de riesgos sera parte esencial del
proceso de seguridad. La gestion de riesgos permitira el mantenimiento de un entorno
controlado, minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles
se realizara mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los riesgos
a los que estén expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el
riesgo en relacién con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales.

Ref.: POL_PoliticaSeguridadInformacion_1A
Fecha: 29/11/2019 Pag. 7 de 15
Version: 1A



M.1LAYUNTAMIENTO DE

|
Politica de Seguridad de la Informacién I {
EJEA DE LOS CABALLERDS

Clasificacidn: Uso Pdblico

c) Gestion del personal: Se implantaran los mecanismos necesarios para que cualquier
persona que acceda, o pueda acceder a los activos de informacién, conozca sus
responsabilidades y de este modo se reduzca el riesgo derivado de un uso indebido de dichos
activos.

d) Profesionalidad: La seguridad de los sistemas estara atendida, revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida. El personal
de la Junta General que atiende, revisa y audita la seguridad de los sistemas recibira la
formacion especifica necesaria para garantizar la seguridad de las tecnologias de la
informacion aplicables. Se exigira, de manera objetiva y no discriminatoria, que los
prestadores de servicios de seguridad cuenten con profesionales cualificados y con unos
niveles idoneos de gestion y madurez en los servicios prestados.

e) Autorizacion y control de los accesos: Se limitara el acceso a los activos de informacién
por parte de usuarios, procesos y otros sistemas de informacién mediante la implantacién de
los mecanismos de identificacién, autenticacién y autorizacién acordes a la criticidad de cada
activo. Ademas, quedard registrada la utilizacion del sistema con objeto de asegurar la
trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de Ia organizacion.

f) Proteccién de las instalaciones: Los activos de informacion seran emplazados en areas
seguras, protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacion que contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas o ambientales.

g) Adquisicion de productos: En la adquisicién de productos de seguridad sera exigible la
certificacion de la funcionalidad de seguridad relacionada con el objeto de dicha adquisicion,
segun el criterio del responsable de seguridad y aplicando el principio de proporcionalidad.
Para la contratacion de servicios de seguridad se estara a lo dispuesto en el principio de
profesionalidad.

h) Seguridad por defecto: La seguridad se entendera como un proceso integral constituido
por todos los elementos técnicos, humanos, materiales y organizativos relacionados con el
sistema. La seguridad de la informacién debe considerarse como parte de la operativa
habitual, estando presente y aplicandose desde el disefio inicial de los sistemas de
informacion.

i) Integridad y actualizacion del sistema: El sistema informatico del Ayuntamiento sera
disefiado y mantenido por el responsable del servicio bajo criterios técnicos, de eficiencia y
de seguridad. Todo elemento fisico o logico requerira autorizacion formal previa a su
instalacion en el sistema. También requerira autorizacion formal previa cualquier alteracién
de la configuracion de hardware y software de los equipos o cualquier desinstalacion de
programas de la plataforma de uso predefinida. Con caracter general, no se instalara software
salvo que se disponga de la correspondiente licencia de uso, bien por haberlo adquirido el
Ayuntamiento, o bien por tratarse de software libre con una licencia aplicable. En todo caso,
sera el administrador del sistema quien instale el software una vez se autorice.

J) Proteccion de la informacion almacenada y en transito: En la estructura y organizacion de
la seguridad del sistema, se prestara especial atencién a la informacién almacenada o en
transito a través de entornos inseguros, como los equipos portatiles, asistentes personales
(PDA), dispositivos periféricos, soportes de informacion Yy comunicaciones sobre redes
abiertas o con cifrado débil. También forman parte de Ia seguridad los procedimientos que
aseguren la recuperacién y conservacion a largo plazo de los documentos electronicos
producidos por el Ayuntamiento.

k) Prevencion ante ofros sistemas de informacion interconectados: Se estableceran los
procedimientos necesarios para lograr una adecuada gestién de la seguridad, operacion y
actualizacion de las Tecnologias de la Informacion y Comunicaciones. La informacién que se
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transmita a través de redes de comunicaciones debera ser adecuadamente protegida,
teniendo en cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad.

l) Registro de actividad: Se registraran Jlas actividades de los usuarios, reteniendo la
informacién necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actua.

m) Incidentes de seguridad: se implantaran los mecanismos apropiados para la correcta
identificacion, registro y resolucion de los incidentes de seguridad.

n) Continuidad de la actividad: se implantaran los mecanismos apropiados para asegurar la
disponibilidad de los sistemas de informacion y mantener la continuidad de sus procesos de
negocio, de acuerdo a las necesidades de nivel de servicio de sus usuarios.

0) Mejora continua del proceso de seguridad: Las medidas de seguridad se reevaluaran y
actualizaran periédicamente para adecuar su eficacia a la constante evolucion de los riesgos
y sistemas de proteccion. La seguridad de la informacion sera atendida, revisada y auditada
por personal cualificado, instruido y dedicado.

8. Organizacion de la seguridad TIC

8.1.

8.2.

Responsabilidad general

~ La preservacion de la seguridad TIC ser4 considerada objetivo comtn de todas las personas al

servicio del Ayuntamiento, siendo estas responsables del uso correcto de los activos de
tecnologias de la informacion y comunicaciones puestos a su disposicion.

En caso de incumplimiento de las directrices y normativas de seguridad indicadas en la presente
politica y las obligaciones derivadas de ellas, el Ayuntamiento se reserva el derecho de aplicar
el régimen disciplinario establecido en el Estatuto Basico del Empleado Publico aprobado por
Real Decreto Legislativo 5/2015, de 30 de octubre y en las normas que las Leyes de Funcion
Publica dicten en desarrollo del mismo.

Por su importancia dentro de la implementacion de la seguridad, quedan desarrolladas en la
presente politica algunas de las funciones de los 6rganos que el Ayuntamiento estima necesarios
para la correcta gestion de la seguridad.

La estructura organizativa del Ayuntamiento en materia de Seguridad se revisa al comienzo de
cada legislatura. Una vez revisada, el Ayuntamiento celebra un Comité de Seguridad
Extraordinario donde se ratifica la nueva organizaciéon de la seguridad (Presidente, vocales,
secretario, responsable de seguridad, ...).

Comité de Seguridad TIC del Ayuntamiento

1. Se crea el Comité de Seguridad TIC dl Ayuntamiento, como 6rgano colegiado de caracter
transversal para la coordinacion y gobierno en materia de seguridad en el &mbito del Municipio.

2. El Comité estara formado por cada uno de los representantes de la Alcaldia, la Secretaria
General, la concejalia Nuevas Tecnologias, el Area de Informatica y el Responsable de
Seguridad.
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3. Seran funciones propias del Comité:

a) Definicién, aprobacion y seguimiento de los objetivos, iniciativas y planes estratégicos en
seguridad TIC.

b) Velar por la disponibilidad de los recursos necesarios para desarrollar las iniciativas y
planes estratégicos definidos.

c) Elevacion de propuestas de revision del marco normativo de seguridad TIC al érgano
competente para su reglamentaria tramitacion.

d) Establecimiento de directrices comunes y superwsmn del cumpllmlento de la normativa en
materia de seguridad TIC.

e) Supervision y aprobacion del nivel de riesgo y de la toma de decisiones en la respuesta a
incidentes de seguridad que afecten a los activos TIC.

f) Definicion y aprobacion del modelo de relacién con los Comités de Seguridad TIC de las
entidades incluidas en el ambito de aplicacion de la Politica.

4. El Comité se reunira al menos una vez por semestre y se regira por esta politica.
5. El Comité nombrara entre sus miembros un grupo de respuesta a incidentes TIC, llamado
“Comité de Crisis”, cuya funcién sera la toma urgente de decisiones en caso de contingencia

grave que afecte a la seguridad de sistemas de informacién criticos del Ayuntamiento.

6. Las labores de soporte y asesoramiento al Comité seran realizadas por el Responsable de
Seguridad TIC y la Oficina de Seguridad TIC.

8.3. Responsable .de seguridad TIC

1. El nombramiento del Responsable de Seguridad sera potestad del Comité de Seguridad del
Ayuntamiento.

2. La persona Responsable de Seguridad TIC tendra las siguientes funciones, dentro de su
Departamento;

a) Definicion y seguimiento de las actuaciones relacionadas con la seguridad TIC de los
activos de informacién de la Entidad y la gestion del riesgo.

b) Asesoramiento y soporte sobre temas de Seguridad.
c) Coordinacion en materias de seguridad TIC.
d) Propuesta y seguimiento de programas de formacién y concienciacion.

e) Reporte al Comité de Seguridad de un informe periodico sobre el estado de la Seguridad
Tl y las actividades relacionadas.

g) Asuncion de las funciones incluidas en los articulos 10, 27.3, 34.6, Anexo |l (apartado 2.3)
y Anexo lll (apartados 2.1.b y 2.2.b) del Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito de la Adm:mstracaon Electronlc:a
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f) Asuncién de las funciones incluidas en el Reglamento UE2016-679 que regula la Proteccion
de Datos de Caracter Personal, aprobado el 25 de mayo de 2016 y que entrd en vigor el 25
de mayo de 2017. .

8.4. Oficina de Seguridad TIC

8.5.

1. La Oficina de Seguridad TIC estara compuesto por los Responsables de Area del
Ayuntamiento, si bien se puede convocar a aquellas personas que la Oficina estime necesarias
para el desarrollo de los trabajos encomendados.

2. En esta Oficina de Seguridad TIC estara también el Responsable de Seguridad del
Ayuntamiento que tendréa funciones sobre la revision y elaboracion de propuestas para ser
presentadas y debatidas en el Comité de Seguridad TIC.

3. La Oficina de Seguridad TIC tendré las siguientes atribuciones:

a) Definicion del planteamiento técnico y operativo de los objetivos, iniciativas y planes
estratégicos en seguridad TIC, de acuerdo con las directrices del Comité de Seguridad TIC.

b) Elaboracion de propuestas relativas a la revision del marco normativo de seguridad TIC.
c) Elaboracion de informes y propuestas de cumplimiento legal y normativo.
d) Elaboracion de informes sobre el nivel de seguridad TIC de los activos.

e) Reporte al Comité Seguridad TIC de informes periédicos sobre el estado de la Seguridad
Tl del Ayuntamiento. ;

4. La Oficina de Seguridad TIC se regira por esta Politica.

Responsables

El Responsable de la Informacion determina los requisitos de seguridad respecto a la informacion
tratada en el Ayuntamiento.

El Responsable del Servicio determina la infraestructura hardware y software del sistema de
informacion, los criterios de uso, los servicios ofrecidos, los formatos y cualquier otro aspecto del
funcionamiento del sistema de informacién del Ayuntamiento.

El Responsable de Seguridad determina como satisfacer los requisitos de seguridad, tanto de la
informacion como de los servicios ofrecidos, incluyendo la definicion de procedimientos de
seguridad y, en su caso, la adopcion de medidas de urgencia ante posibles deficiencias o
amenazas en el Ayuntamiento.

El administrador del sistema desarrolla, opera y mantiene el sistema de informacion del
Ayuntamiento. '

Las discrepancias en materia de seguridad seran resueltas atendiendo al criterio de mayor
jerarquia.

Las atribuciones de cada responsable, asi como los mecanismos de coordinacion y resolucion
de conflictos se explicitan en la Normativa de Roles y Responsabilidades de Seguridad vy la
Normativa de la Organizacion de la Seguridad.
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9. Desarrollo de la Politica de Seguridad

9.1.

9.2.

9.3.

Instrumentos del desarrollo

La Politica de Seguridad de la Informacién del Ayuntamiento se desarrollara por medio de
instrucciones de servicio y circulares que afronten aspectos especificos. Dichas instrucciones y
circulares podran adoptar alguna de las siguientes modalidades:

Se usaran los siguientes instrumentos:

Normas de seguridad: Uniformizan el uso de aspectos concretos del sistema. Indican el uso
correcto y las responsabilidades de los usuarios. Son de caracter obligatorio.

Procedimientos: Concretan flujos de trabajo para la realizacién de tareas, indicando lo que hay
que hacer, paso a paso, pero sin entrar en detalles (de proveedores, marcas comerciales o
comandos técnicos). Son Utiles en tareas repetitivas.

Instrucciones técnicas (IT): Desarrollan los Procedimientos llegando al maximo nivel de detalle,
(indicando proveedores, marcas comerciales y comandos técnicos empleados para la realizacion
de las tareas).

La normativa de seguridad estara disponible en la intranet municipal a disposicién de todos los
miembros de la organizacién municipal que necesiten conocerla.

Aprobacion de las normativas

En toda la organizacion municipal, la aprobacion de las normas de seguridad se hara de acuerdo
a lo dispuesto en la presente politica y las normativas especificas que para ello desarrollara el
Ayuntamiento.

Sanciones previstas por incumplimiento

Del incumplimiento de la Politica de Seguridad de la Informacion y normas que la desarrollan
podran derivarse las consiguientes responsabilidades disciplinarias, que se sustanciaran
conforme a lo establecido en la normativa sobre régimen disciplinario de los empleados publicos,
asi como, en su caso, a lo prevenido en el Acuerdo de Funcionarios y Convenio Colectivo
vigentes en cada momento.

10. Concienciaciéon y Formacioén

Con la Concienciacién y formacién se busca alcanzar varios objetivos. Por una parte y
fundamental la plena conciencia respecto a que la seguridad de la informacion afecta a todos los
miembros del Ayuntamiento y a todas las actividades y servicios que lo componen.

Por otra parte, y siguiendo el Principio de Seguridad Integral, la articulacion de los medios
necesarios para que todas las personas que intervienen en el dia a dia del Ayuntamiento y sus
responsables jerarquicos tengan la sensibilidad adecuada hacia la responsabilidad que conlleva
al gestionar informacion de los ciudadanos y de la propia Administracion.

Ref.: POL_PoliticaSeguridadInformacion_1A
Fecha: 29/11/2019 Pag. 12 de 15

Version: 1A




Politica de Seguridad de la Informacién

Rl M.l. AYUNTAMIENTO DE
Clasificaclén: Uso Pablico \ EJEA DE LOS CABALLEROS

11. Analisis y Gestion de Riesgos

Todos los sistemas sujetos a esta Politica deberan ser sometidos a un analisis y gestion de .
riesgos, evaluando los activos, amenazas y vulnerabilidades a los que estan expuestos y
proponiendo las contramedidas adecuadas para mitigar los riesgos. Aunque se precisa un control
continuo de los cambios realizados en los sistemas, este andlisis se repetira:

o Al menos una vez al afio (mediante revision y aprobacion formal).
« Cuando ocurra un incidente grave de seguridad.
Para el analisis y gestion de riesgos se usara la metodologia MAGERIT (Metodologia de Analisis

y Gestion de Riesgos de los Sistemas de Informacion), elaborada por el Consejo Superior d
Administracion Electronica y enfocada a las Administraciones Publicas. :

12. Seguridad de la informacion

Se desarrollara una Clasificacion de la Informacion del Ayuntamiento de forma que se
identifiquen los distintos tipos de informacién, en base a su sensibilidad, se establezca como
etiquetar los soportes que la contengan y se determine queé se puede y no se debe hacer con
cada nivel de clasificacion.

13. Datos de Caracter Personal

Sera de aplicacion lo contemplado en el RGPD vy lo dispuesto en la legislacion nacional a tales
efectos.

Cada departamento municipal se encargara de gestionar y mantener la seguridad referente a los
datos de caracter personal incluidos en las operaciones de tratamiento que a tal efecto sean de
su responsabilidad.

Todos los sistemas de informacién del Ayuntamiento se ajustaran a los niveles de seguridad
requeridos por esta normativa.

14. Obligaciones del personal

Todos los miembros de la organizacién municipal y las empresas y personas terceras que
realicen servicios de cualquier clase contratados por el Ayuntamiento o que de alguna manera
se presten bajo el control y/o la direccion del Ayuntamiento tienen la obligaciéon de conocer y
cumplir esta Politica de Seguridad de la Informacion y la Normativa de Seguridad, que sera
trasladada a través de los Departamentos Municipales quienes deberan disponer los medios
necesarios para que ésta llegue a los afectados.

Se establecera un programa de concienciacion continta dirigido a todos los miembros del
Ayuntamiento, en particular a los de nueva incorporacion.

El personal debera usar los procedimientos de notificacion de incidentes de seguridad habilitados
a tal efecto, en caso de detectar un posible incidente.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas de
informacién recibiran formacion para el manejo seguro de los sistemas.
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15. Terceras partes

Cuando el Ayuntamiento preste servicios a otros organismos o maneje informacion de otros
organismos, se les haré participe de esta Politica de Seguridad de la Informacién, se
estableceran canales para el reporte y coordinacién de los respectivos Comités de Seguridad de
la Informacion y se estableceran procedimientos de actuacion para la reaccién ante incidentes
de seguridad.

Cuando el Ayuntamiento utilice servicios de terceros o ceda informacion a terceros, se les hara
participe de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos
servicios o informacion. Dicha tercera parte debera aceptar el quedar sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se estableceran procedimientos especificos de reporte y resoluciéon de
incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica. .

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segiin se’
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad de la
Informacion que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la

aprobacion de este informe por los responsables de la informacion y los servicios afectados, asi
como del responsable del tratamiento previsto en el RGPD, antes de seguir adelante.

En Ejea, a fecha de firma electronica

Teresa Ladrero Parral

Alcaldesa
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16. ANEXO |

Glosario de términos

Activo de tecnologias de la informacion y comunicaciones: cualquier informacién o sistema de
informacion que tenga valor para la organizacion. Incluye datos, servicios, aplicaciones, equipos,
comunicaciones, instalaciones, procesos y recursos humanos.

Contingencia grave: Incidente de seguridad TIC cuya ocurrencia causaria la reduccion
significativa de la capacidad de la organizacion para atender eficazmente a sus obligaciones
fundamentales, el sufrimiento de un dafio significativo a los activos de la organizacion, el
incumplimiento material de alguna ley o regulacion, o un perjuicio significativo de dificil reparacion
a personas.

Incidente de seguridad TIC: Suceso, accidental o intencionado, a consecuencia del cual se ve
afectada la integridad, confidencialidad o disponibilidad de la informacion.

Plan director de seguridad: Estrategia y conjunto de iniciativas planificadas, plasmadas en un
documento escrito, cuyo objetivo es alcanzar un determinado nivel de seguridad en la
organizacion.

Politica de seguridad de la informacién y comunicaciones: Conjunto de directrices plasmadas en
un documento escrito, que rigen la forma en que una organizacion gestiona y protege sus activos
de tecnologias de la informacién y comunicaciones.

Riesgo: Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la organizacién. Posibilidad de que se produzca un
impacto determinado en un activo, en un dominio o en toda la organizacion.

Sistema de informacién: Conjunto organizado de recursos destinado a recoger, almacenar,
procesar, presentar o transmitir la informacion.

Sistema de informacién critico: Sistema de informacion cuyo adecuado funcionamiento es
indispensable para el funcionamiento de la organizacién y el cumplimiento de sus obligaciones
fundamentales. '
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